ZARZADZENIE NR 44/2022
WOJTA GMINY GRUTA

z dnia 29 czerwca 2022 r.

w sprawie zasad organizacji i korzystania z poczty elektronicznej w Urzedzie Gminy Gruta.

Na podstawie art. 33 ust. 1, ust. 3 iust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst
jednolity Dz. U. z 2022 poz. 559), ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna
(tekst jednolity Dz. U.2020 poz. 344), rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (tekst jednolity
Dz. U.2017.2247), w zwiazku z Zarzadzeniem nr 71/2018 Wojta Gminy Gruta z dnia 31 grudnia 2018 .
w sprawie wprowadzenia Polityki Ochrony Danych Osobowych, zarzadzam, co nastgpuje:

§ 1. Wprowadzam do stosowania w Urzgdzie Gminy Gruta Zasady organizacji ikorzystania z poczty
elektronicznej, ktore stanowig zatacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuj¢ pracownikow Urzedu Gminy Gruta do przestrzegania zasad organizacji i korzystania
z poczty elektronicznej okreslonych niniejszym zarzadzeniem.

§ 3. Wykonanie zarzadzenia powierzam Kierownikom komorek organizacyjnych Urzedu Gminy Gruta.
§ 4. Nadzor nad zarzadzeniem powierzam Sekretarzowi Urzedu Gminy Gruta.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Zastgpca Wojta Gminy Gruta

Tomasz Groszewski
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Zalacznik Nr 1 do zarzadzenia Nr 44/2022
Wojta Gminy Gruta

z dnia 29 czerwca 2022 r.

Zasady organizacji i korzystania z poczty elektronicznej w Urzedzie Gminy Gruta

Rozdzial 1.
Postanowienia ogdlne

§ 1.W celu zapewnienia efektywnej, skutecznej ibezpiecznej wymiany informacji w postaci
elektronicznej, zarowno wewnatrz Urzedu Miasta i Gminy Gruta jak i z klientami zewngtrznymi, wprowadza
si¢ niniejsze zasady organizacji i korzystania z poczty elektroniczne;.

§ 2. llekro¢ w niniejszej instrukcji jest mowa o:
1. Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Gruta, Gruta 244, 86-330 Mekno;
2. Wéjcie - nalezy przez to rozumie¢ Wojta Gminy Gruta;

3. komorkach organizacyjnych - nalezy przez to rozumie¢ referaty, Urzad Stanu Cywilnego, samodzielne
stanowiska pracy oraz powotane w Urzgdzie dorazne lub state zespoty;

4. Kierownikach — nalezy przez to rozumie¢ kierownikéw komorek organizacyjnych;

5. Administratorze Systeméw Informatycznych (ASI) - nalezy przez to rozumie¢ osobg wyznaczong
przez Wojta Gminy Gruta odpowiedzialng za bezpieczenstwo informacji wtym danych osobowych
w systemach informatycznych;

5. Pracownikach - nalezy przez to rozumie¢ pracownikow Urzedu bez wzgledu na rodzaj zawartej umowy
0 pracg;

6. $wiadczeniu uslugi drogg elektroniczng - nalezy przez to rozumie¢ wykonanie ustugi §wiadczonej bez
jednoczesnej obecnosci stron (na odlegtosc), poprzez przekaz danych na indywidualne zgdanie ustugobiorcy,
przesytanej iotrzymywanej za pomocg urzadzen do elektronicznego przetwarzania, wlgcznie z kompresja
cyfrowa, i przechowywania danych, ktora jest w calosci nadawana, odbierana lub transmitowana za pomoca
sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

7. srodkach komunikacji elektronicznej - nalezy przez to rozumie¢ rozwigzania techniczne, w tym
urzadzenia teleinformatyczne i wspOlpracujace znimi narz¢dzia programowe, umozliwiajace indywidualne
porozumiewanie si¢ na odleglo§¢ przy wykorzystaniu transmisji danych miedzy systemami
teleinformatycznymi, a w szczego6lnosci poczte elektroniczng;

8. ustugodawcy - nalezy przez to rozumie¢ osobe¢ fizyczng, osob¢ prawna albo jednostke organizacyjng
nieposiadajaca osobowosci prawnej, ktoéra prowadzac, chociazby ubocznie, dzialalno§¢ zarobkowa lub
zawodowg $wiadczy ushugi droga elektroniczna;

9. ustugobiorcy - nalezy przez to rozumie¢ osobg¢ fizyczng, osobg prawng albo jednostke organizacyjng
nieposiadajaca osobowosci prawnej, ktora korzysta z ustugi swiadczonej droga elektroniczna.

§3.1. Urzad uzywa do realizacji zadan publicznych systemow teleinformatycznych spetiajacych
minimalne wymagania dla systeméw teleinformatycznych oraz zapewniajacych interoperacyjno$¢ systemow na
zasadach okreslonych w Krajowych Ramach Interoperacyjnosci.

2.Urzad organizujac przetwarzanie danych w systemie teleinformatycznym, zapewnia mozliwos¢
przekazywania  danych  rowniez ~ wpostaci  elektronicznej  przez ~ wymiang  dokumentow
elektronicznychzwigzanych z zatatwianiem spraw nalezacych do jego zakresu dziatania, wykorzystujac
informatyczne no$niki danych lub $rodki komunikacji elektroniczne;.

3. Urzad udostepnia elektroniczng skrzynke podawcza, spetniajaca standardy okre$lone

i opublikowane na ePUAP przez ministra wlasciwego do spraw informatyzacji, oraz zapewnia jej
obstuge.

4. Urzad realizujagc zadania publiczne przy wykorzystaniu systemu teleinformatycznego albo
z uzyciem $rodkow komunikacji elektronicznej do przekazywania danych pomi¢dzy nim
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a podmiotem niebedgcym organem administracji rzadowe;j:

1) zapewnia, aby system teleinformatyczny stuzacy do wymiany danych pomiedzy nim a podmiotami
niebgdacymi organami administracji rzadowej, poza minimalnymi wymaganiami, o ktorych mowa

w ust. 1, spetniat wymodg réwnego traktowania rozwigzan informatycznych;

2) publikuje  w Biuletynie Informacji  Publicznej lub udostgpnia winny sposdb zestawienie
stosowanych w oprogramowaniu interfejsowym systemu teleinformatycznego, uzywanego przez
niego do realizacji zadan publicznych, struktur dokumentéw elektronicznych, formatéw danych oraz
protokotéw komunikacyjnych i szyfrujacych.

5. Obowigzki ustugodawcy iuslugobiorcy, zasady ochrony danych osobowych oraz jego
odpowiedzialno$¢ w zwigzku ze Swiadczeniem ustug droga elektroniczng okresla ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng.

Rozdzial 2.
Odpowiedzialno$¢ i uprawnienia

§ 4. 1. Odpowiedzialno$¢ za przestrzeganie niniejszych zasad ponosza wszyscy Pracownicy realizujacy
zadania przy wykorzystaniu systemu teleinformatycznego albo z uzyciem $rodkow komunikacji elektroniczne;j
zgodnie z posiadanymi zakresami obowigzkow.

2. W sprawach nieuregulowanych zastosowanie maja odpowiednio zasady zarzadzania bezpieczenstwem
informacji w Urzedzie Gminy Gruta oraz inne przepisy prawa lub procedury wewnetrzne.

§ 5. 1. Poczta elektroniczna moze by¢ wykorzystywana tylko do celéow stuzbowych. Pracownik jest
zobowigzany do korzystania z przyznanego mu adresu mailowego do wszelkiej korespondencji z innymi
Pracownikami Urzgdu oraz klientami zewnetrznymi.Przy korespondencji zewnetrznej Pracownik musi
pamig¢taé, iz kieruje korespondencje w imieniu Urzedu, wobec czego jest zobowigzany do stosowania migdzy
innymi nastepujacych regut:

1) sprawdza¢ skrzynke pocztowa codziennie, minimum dwukrotnie, do godz. 9.00 oraz drugi raz po godz.
13.00;

2) bezzwtocznie odpowiadac na kazde pismo od podmiotu zewnetrznego;

3) odpowiadajac na pismo zawsze okresla¢ jego temat;

4) umieszczaé swoj podpis;

5) pliki zawierajace zbiory danych osobowych przesyta¢ w formie pliku zabezpieczonego hastem;
6) korespondencj¢ w danej sprawie odktada¢ do akt sprawy.

7) Pracownik zobowigzany jest do okresowej archiwizacji wiadomosci (skrzynki pocztowe posiadaja
ograniczong wielkosc).

2. Uzytkownikom poczty zabrania sie:
1) otwierania linkow oraz zatagcznikdéw poczty elektronicznej ze zrodet niewiadomego pochodzenia;

2) przesytania iudostepniania danych naruszajacych prawo, powszechnie uznanych za obsceniczne lub
obrazliwe oraz oszczerstw i tre§ci obrazajgcej uczucia innych;

3) rozpowszechniania materiatbw o tresci pornograficznej, propagujacych przemoc, nawotujacych do
nietolerancji i nienawisci itp., lub naruszajacych obowigzujace prawo;

4) uprawiania hazardu;
5) rozpowszechniania niechcianych wiadomosci e-mail (spamu);
6) prowadzenia dziatalno$ci komercyjnej nie zwiazanej z dziatalnoscia Urzedu;

7) rozsylania listow, ktore wykorzystujac elementy socjotechniki generujg niepozadany ruch na serwerach
poczty elektronicznej oraz tresci prawem chronionych bez odpowiedniego zabezpieczenia np. szyfrowania;

8) przesylania i udostepniania tresci niezgodnych z prawem lub bedacych przedmiotem ochrony wiasnosci
intelektualnej lub mogacych naruszy¢ czyjekolwiek prawa osobiste;
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9) rozpowszechniania wirusow komputerowych i innych programéw mogacych uszkodzi¢ komputery innych
uzytkownikow Internetu.

3. Niedopuszczalne sa proby wlaman na konta innych uzytkownikéw.

§ 6. 1. Wiadomosci wysytane zstuzbowej skrzynki pocztowej stanowia wilasnos¢ pracodawcy i Wojt
Gminy Gruta moze je kontrolowac.

Z uwagi na konieczno$¢ zapewnienia ochrony interesu ibezpieczenstwa Urzedu Wojt Gminy Gruta
zastrzega sobie prawo do wgladu we wszystkie wiadomos$ci Pracownika o charakterze stuzbowym (zaré6wno
w skrzynce odbiorczej, jak i w wiadomos$ci wystane).

Kontrola stuzbowej korespondencji Pracownikdéw oraz ich poczty elektronicznej moze nastgpi¢ po
wczesniejszym uprzedzeniu pracownika.

Wojt ma roéwniez prawo kontroli przestrzegania przez Pracownikéw zasad korzystania z stuzbowej
poczty elektronicznej okreslonych w procedurach wewnetrznych.

§ 7. 1. Nadzor i opieke techniczng nad systemem poczty elektronicznej Urzedu sprawuje ASI.

Zobowiazuje si¢ ASI do monitorowania potaczen inatezenia ruchu wsieci Urzedu i rejestrowanie
razacych przypadkow naruszen niniejszych zasad.

Dziatania ASI zmierzajace do poprawy jakosci pracy zkomputerem polegajace w szczegdlnosci na
eliminowaniu mozliwos$ci pobierania okreslonych danych z Internetu, odcigzeniu sieci informatycznej
poprzez ograniczenie mozliwos$ci transferu danych z lub do komputera Pracownika, usuwaniu nielegalnego
oprogramowania, blokowania dost¢gpu do nielegalnej tresci oraz kontroli antywirusowej nie wymagaja
zgody Pracownika.

ASI przeprowadza raz w roku — kontrole ogdlne oraz doraznie - na wybranych stanowiskach.

Rozdzial 3.
Przebieg realizacji/opis czynnosci.

§ 8. 1. Wniosek do ASI onadanie adresu shluzbowej skrzynki poczty elektronicznej (dalej konta
pocztowego) dla nowozatrudnionego Pracownika sktadaja Kierownicy niezwlocznie po uzyskaniu przez niego
stosownych upowaznien.

Nadanie, uniewaznienie, przywrocenie dostepu do konta pocztowego nastepuje na wniosek, ktorego wzor
okresla zatgcznik nr 2 do Zarzadzenia Wojta Gminy Gruta nr 44/2022 z dnia 29 czerwca 2022 r. w sprawie
zasad organizacji i1 korzystania z poczty elektronicznej w Urzgdzie Gminy Gruta.

Nadanie lub zmiana adresu konta pocztowego moze rowniez nastgpi¢ w wyniku zmian dostawcy ustug,
wowczas wniosek, o ktorym mowa w ust. 1 nie jest wymagany.

Adres konta pocztowego zostanie utworzony wedle nastepujacego wzorca:
pierwsza litera imienia i po kropce nazwisko; inazwisko@gruta.pl lub
nazwa komorki organizacyjnej: komorkaorganizacyjna@gruta.pl lub
stanowisko stuzbowe: stanowisko@gruta.pl lub
nazwa jednostki organizacyjnej: nazwajednostkiorganizacyjnej@gruta.pl.
ASI przekaze pracownikowi szczegoty dotyczace pierwszego logowania oraz hasto do konta pocztowego.

Zaleca si¢ stosowanie haset na poziomie WYSOKIM, sktadajacych si¢ z minimum 8 znakéw dlugosci,
czterech rodzajow znakoéw (mata litera, duza litera, cyfra, znak specjalny).

Pracownik jest zobowigzany do zachowania hasta w poufnosci i nieujawniania go osobom trzecim.

W  przypadku wustania zatrudnienia danego Pracownika Kierownicy niezwlocznie wnioskuja
o uniewaznienie dostgpu do jego konta pocztowego.

Konto uzytkownika moze by¢ takze zablokowane w przypadkach zwigzanych znaruszeniem
bezpieczenstwa lub z innych waznych powodéw, decyzje podejmuje Wojt lub ASI.

Odblokowanie konta uzytkownika po incydencie wymaga nadania nowego hasta tymczasowego dostepu
do systemu informatycznego.
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Zasady postepowania okre$lone w Polityce Ochrony Danych Osobowych w Urzedzie Gminy Gruta,
stanowiacej zatagcznik do Zarzadzenia nr 71/2018 Wojta Gminy Gruta z dnia 31 grudnia 2018 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych stosuje si¢ odpowiednio.

Konczac swiadczenie pracy dla Urzedu, Pracownik jest zobowigzany przekaza¢ wszystkie dane zapisane
w komputerze (dokumenty stuzbowe tworzone i przechowywane w pamigci komputera, pliki oraz inne
posiadane informacje) zwigzane z wykonywanymi zadaniami stuzbowymi przetozonemu i ASI.

§ 9. 1. Pracownicy, aby dowiedzie¢ si¢, czy mozna bezpiecznie otworzy¢ dang stroneg, powinni sprawdzi¢
informacje o jej zabezpieczeniach.

Jesli nie mozna wej$¢ na stron¢ bezpiecznie lub z zachowaniem prywatnos$ci, przegladarka wyswietla
ostrzezenie. Aby sprawdzi¢ zabezpieczenia strony, nalezy zobaczy¢ symbol stanu bezpieczenstwa na lewo
od adresu internetowego.

§ 10. 1. Bardzo czestym atakiem na internautéw jest tzw. atak socjotechniczny, intruz najcze$ciej namawia
do otwarcia zatacznika poczty elektronicznej, taki zatacznik zawiera w sobie zlosliwe oprogramowanie, ktore
jest uruchamiane wraz z jego otwarciem.

2. Najskuteczniejszag metodg obrony przed tymi atakami jest nie otwieranie zalgcznikéw, ktérych
wiadomo$¢ jest spersonalizowana - jest skierowana bezposrednio do nadawcy okreslonego zimienia
lub nazwiska, cho¢ moze by¢ i tak, ze skierowana jest po prostu ,,do Ciebie” korzystajac

z powszechnie przyjetych form grzeczno$ciowych, np.: ,,Szanowna Pani”, ,,Szanowny Panie”, ponadto:
1) wiadomos¢ zawiera szczegdtowe instrukcje dalszego postgpowania, np.: ,,0tworz zalacznik”.

2) wiadomos$¢ w swej tresci, lub poprzez wyrazne wskazanie, zawiera zachete do szybkiego dziatania, gdyz
zwloka moze spowodowaé problemy, np.: moze nastgpi¢ blokada konta, egzekucja dlugu, wstrzymanie
swiadczenia ustugi, itp., dziatanie pod presja ma zmusi¢ do popehnienia btedu.

3) wiadomos$¢ bardzo czegsto zawiera bledy ortograficzne lub gramatyczne, jest napisana niesktadnie
i niechlujnie, w wyjatkowych sytuacjach jest napisana z wykorzystaniem automatycznego thumaczenia
tresci na jezyk polski, co akurat czyni ja na tyle niewiarygodna, ze w praktyce odsuwa grozbe skutecznego
ataku.

4) atakujacy w swoim mailu prosi o dane, do ktorych nie powinien mie¢ dostepu, klasycznym przyktadem jest
préba wymuszenia podania hasta lub niektérych danych osobowych.

3. Dodatkowo aby nie dopusci¢ do automatycznej infekcji poprzez poczte elektroniczng warto:

1) wylaczy¢ autopodglad otrzymywanych informacji, co uniemozliwi automatyczny ich odczyt i wykonanie
ztosliwego kodu, w sytuacji kiedy email takowy zawiera,

2) wylaczy¢ obstuge Javy i HTML, ktorych wykonanie moze rowniez skutkowaé w infekcji zto§liwym
kodem.

4. Oprocz podstawowej porady nieotwierania zatacznika, aby obroni¢ si¢ przed tego typu atakiem, warto
rowniez pamig¢ta¢ o aktualizacji swojego systemu operacyjnego i aplikacji oraz wylaczeniu niepotrzebnych
W systemie opcji, np.: obstugi makr czy jezyka JavaScript.

5. Zupelnym minimum jest posiadanie oprogramowania antywirusowego, ktore jest w stanie wykry¢ jako

niebezpieczne wigkszos$¢ zatgcznikow zawierajacych wirusy komputerowe.

6. Jedng z powszechniejszych metod inicjacji ataku jest dotarcie do przysziej ofiary poprzez poczte
elektroniczna, cyberprzestepcy robig to gltownie poprzez rozsylanie spamu, dlatego wazne jest aby
korzysta¢ z kilku podstawowych porad:

1) nie odpowiadaj nigdy na spam przestany do Ciebie — taka odpowiedz to najlepsze potwierdzenie
poprawnosci Twojego adresu email;

2) jesli do Twojej skrzynki przedostat si¢ spam sprobuj jego probka ,,zasili¢” swdj mechanizm antyspamowy,
np.: poprzez dodanie adresu spamera do listy tych, od ktorych nie chcesz dostawaé korespondenc;i;

7. Podczas wysyltania maili do wielu adresatéw jednoczes$nie, nalezy uzy¢ metody ,,Ukryte do wiadomosci
— UDW?”, zabronione jest rozsylanie maili do wielu adresatow z uzyciem opcji ,,Do wiadomosci”;

8. Podczas wysytania maili, w szczego6lnosci do wielu adresatow jednoczesnie, nalezy zalgczy¢ informacje
dotyczaca bezpieczenstwa informacji wedlug ponizszego wzoru:
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"Ten adres e-mail oraz wszelkie zalgczone pliki sq poufne imogq zawierac informacje, ktore sq
chronione prawami wiasnosci intelektualnej. Jezeli nie jest Pan/Pani zamierzonym adresatem powyzszej
wiadomosci, nie moze jej Pan/Pani ujawniaé, kopiowad, dystrybuowac, ani tez w zZaden inny sposob
udostepniac  lub  wykorzystywaé. O blednym zaadresowaniu  wiadomosci prosimy niezwlocznie
poinformowaé nadawce i usungé wiadomosé.,,

9. Nalezy zgtasza¢ ASI przypadki podejrzanych wiadomosci email.

Rozdzial 4.
Postanowienia koncowe.

§ 11. Wobec Pracownikow, naruszajacych niniejsze zasady stosowane beda blokady kont pocztowych, oraz
konsekwencje stuzbowe przewidziane Regulaminem Pracy Urzedu.

§ 12. W sprawach nieuregulowanych w niniejszych zasadach stosuje si¢ obowigzujace przepisy prawa oraz
procedury wewngtrzne.
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Zatgcznik nr 2 do Zarzadzenia Wéjta Gminy Gruta
nr 44/2022 z dnia 29 czerwca 2022 r.

w sprawie zasad organizacji i korzystania z poczty
elektronicznej

w Urzedzie Gminy Gruta

Wzér
Whiosek o nadanie/uniewaznienie/przywrdécenie*

dostepu do konta pocztowego

Gruta dnia......cceue......

(komérka organizacyjna)

Administrator Systemow Informatycznych

w Urzedzie Gminy Gruta

Zwracam sie z prosbg o nadanie/uniewaznienie/przywrécenie* dostepu do konta
pocztowego
O NAZWIB.. eeiiiiiieiieieiitteee e e e e eebtrtteeees seieeteeeeeesssesanreaeeeaeesaanaans

w domenie gruta.pl.

* niepotrzebne skresli¢

(podpis wnioskodawcy)
Il. Obstuga wniosku

Akceptuje / Nie akceptuje*

Nadano/uniewazniono/przywrocono* dostep do konta pocztowego .........cceeevverrerverrernenne
@gruta.pl

* niepotrzebne skresli¢

(data, podpis ASI)
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